Récapitulatif de l’intervention e-enfance :

Partie 1 : Idées reçues du web
Sur internet c’est facile de se faire pirater ? VRAI
· Il faut un mot de passe compliqué (contient des chiffres, des lettres et des caractères spéciaux). 
· Nom d’un site pour savoir si le mot de passe est fiable : http://pwdtest.cases.lu/
· 
· Ne donner son mot de passe à personne, le changer régulièrement, utiliser un mot de passe différent pour chaque compte. Bien protégé sa boite e-mail.
· Bien se déconnecter avant d’éteindre son ordinateur.

Sur internet c’est facile de savoir ce qui est vrai ? FAUX
· Photos modifiées grâce à Photoshop
· Faux profils
· Rumeurs sur des stars
· Site déconseillé tel que Wikipédia (toutes les informations ne sont pas vérifiées)

Les mineurs ont le droit d’aller sur tous les sites ? FAUX
· Sites pornographiques
· Sites de rencontres
· Sites où on joue de l’argent (poker, PMU)

[bookmark: _GoBack]On peut s’inscrire sur les réseaux sociaux qu’à partir de 13 ans grâce à la loi COPPA.

Qui se cache derrière un profil ?
Quand quelqu’un me contacte en ligne, comment je peux vérifier son identité ?

· En lui demandant en vrai

Quand je discute à la webcam, comment je peux vérifier qu’il s’agit d’une vraie personne ? 

· En faisant le miroir




3 éléments qui permettent de savoir si l’adresse URL est fiable :

· Cadenas
· https
· nom du site bien orthographié

Partie 2 : Protection des informations personnelles :
Lorsque l’on publie une photo ou une vidéo de quelqu’un sans lui demander son avis cela s’appelle l’atteinte du droit à l’image. Si ce droit n’est pas respecté on peut avoir une amende et aller en prison.
Application snapchat : Permet d’envoyer des photos éphémères à ses amis en réglant le temps d’apparition de la photo. Mais malgré cela on peut faire une capture d’écran.
Avant d’envoyer une photo bien réfléchir à qui on l’envoie si on peut lui faire confiance et si ma photo est correct.
Sr un profil de réseaux sociaux : ne pas mettre son adresse, son numéro de téléphone, son collège ou lycée et ses autres compte de réseaux sociaux (twitter, Instagram). Ne pas avoir trop de contacts.
Pour protéger ses informations sur Facebook il faut aller dans les paramètres de confidentialités et les régler. Cela concerne aussi twitter et WhatsApp.

Partie 3 : Cyber-violence cyber-harcèlement, signalement : 
Cyber-harcèlement : Persécuter quelqu’un tous le temps en utilisant les moyens de communication (internet, réseaux sociaux, portable, messages).
On peut harceler quelqu’un pour son physique sa façon d’être, son caractère, bon élève, jalousie…
Ce n’est pas à la victime de changer, tout le monde est différent sur terre.
Les personnes harcelées sont souvent faibles, isolées, passives.


Dans une situation de harcèlement :
· La victime : Elle est triste, honteuse, en colère, déprimée. Elle peut vouloir se venger de ses agresseurs, tombés en dépression, anorexie, boulimie, phobie scolaire, chute des résultats scolaires et enfin se suicider.

· Les agresseurs : Souvent ils sont plusieurs car ils se sentent plus forts. 50 pourcent des agresseurs sont des anciennes victimes.

· Les spectateurs : Il y a ceux qui défendent les victimes et ceux qui sont complices des agresseurs. Souvent les personnes n’osent pas défendre les victimes de peur de devenir victimes à leur tour. On parle de non-assistance à personne en danger.

Dans ce genre de situation il est important d’en parler à un adulte en qui on a confiance.


La loi de presse 29 juillet 1881 stipule que toute personne est responsable de ce qu’elle met sur son profil.
Adresse IP : Numéro de connexion de la freebox.
Adresse MAC : Numéro d’identification de votre ordinateur.

Pour signaler une photo :

· Sur Facebook : Cliquez sur la rubrique « option » en dessous de la photo, puis « signaler la photo » et enfin le justifier. 
Le signalement est anonyme et plus le nombre de signalements va être important plus vite la photo va être retirée. 

· Sur You tube : Cliquez sur les 3 petits points en dessous de la vidéo, « signaler avec le petit drapeau » et enfin justifier.


